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BVerfGE 65, 1 = NJW 1984, 419

1. Unter den Bedingungen der modernen Datenverar-
beitung wird der Schutz des Einzelnen gegen unbe-
grenzte Erhebung, Speicherung, Verwendung und Wei-
tergabe seiner persénlichen Daten von dem allgemei-
nen Personlichkeitsrecht des Art. 2 Abs. 1 GG in Ver-
bindung mit Art. 1 Abs. 1 GG umfaldt. Das Grundrecht
gewahrleistet insoweit die Befugnis des Einzelnen,
grundsatzlich selbst tber die Preisgabe und Verwen-
dung seiner persdnlichen Daten zu bestimmen.

2. Einschrankungen dieses Rechts auf ,, informationelle
Selbstbestimmung® sind nur im tGberwiegenden Allge-
meininteresse zulassig. Sie bedilrfen einer verfas-
sungsgemalen gesetzlichen Grundlage, die dem
rechtsstaatlichen Gebot der Normenklarheit entspre-
chen mul3. Bei seinen Regelungen hat der Gesetzgeber
ferner den Grundsatz der Verhaltnismaligkeit zu be-
achten. Auch hat er organisatorische und verfahrens-
rechtliche Vorkehrungen zu treffen, welche der Gefahr
einer Verletzung des Personlichkeitsrechts entgegen-
wirken.

5. Diein 8§ 9 Abs. 1 bis 3 des Volkszahlungsgesetzes
1983 vorgesehenen Ubermittlungsregelungen (unter
anderem Melderegisterabgleich) verstol3en gegen das
allgemeine Personlichkeitsrecht. Die Weitergabe zu
wissenschaftlichen Zwecken (8 9 Abs. 4 VZG 1983) ist
mit dem Grundgesetz vereinbar.



.
Prufungsmal3stab ist in erster Linie das durch Art. 2 Abs. 1 in Verbindung mit
Art. 1 Abs. 1 GG geschiitzte allgemeine Personlichkeitsrecht.

1. a) Im Mittelpunkt der grundgesetzlichen Ordnung stehen Wert und Wirde
der Person, die in freier Selbstbestimmung als Glied einer freien Gesellschaft
wirkt. Ihrem Schutz dient - neben speziellen Freiheitsverbiirgungen - das in
Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG gewahrleistete allgemeine
Personlichkeitsrecht, das gerade auch im Blick auf moderne Entwicklungen
und die mit ihnen verbundenen neuen Gefahrdungen der menschlichen Per-
sonlichkeit Bedeutung gewinnen kann (vgl. BVerfGE 54, 148 [153]). Die bis-
herigen Konkretisierungen durch die Rechtsprechung umschreiben den In-
halt des Persdnlichkeitsrechts nicht abschlieRend. Es umfalidt (...) - auch die
aus dem Gedanken der Selbstbestimmung folgende Befugnis des Einzelnen,
grundsatzlich selbst zu entscheiden, wann und innerhalb welcher Grenzen
personliche Lebenssachverhalte offenbart werden (...).

Diese Befugnis bedarf unter den heutigen und kinftigen Bedingungen der
automatischen Datenverarbeitung in besonderem Mal3e des Schutzes. Sie
ist vor allem deshalb gefahrdet, weil bei Entscheidungsprozessen nicht mehr
wie friher auf manuell zusammengetragene Karteien und Akten zurtickge-
griffen werden muf3, vielmehr heute mit Hilfe der automatischen Datenverar-
beitung Einzelangaben Uber personliche oder sachliche Verhéltnisse einer
bestimmten oder bestimmbaren Person (personenbezogene Daten (vgl. § 2
Abs. 1 BDSG)) technisch gesehen unbegrenzt speicherbar und jederzeit oh-
ne Ricksicht auf Entfernungen in Sekundenschnelle abrufbar sind. Sie kon-
nen dartber hinaus - vor allem beim Aufbau integrierter Informationssysteme
- mit anderen Datensammlungen zu einem teilweise oder weitgehend voll-
standigen Personlichkeitsbild zusammengefugt werden, ohne dal? der Betrof-
fene dessen Richtigkeit und Verwendung zureichend kontrollieren kann. Da-
mit haben sich in einer bisher unbekannten Weise die Mdglichkeiten einer
Einsicht- und EinfluBnahme erweitert, welche auf das Verhalten des Einzel-
nen schon durch den psychischen Druck 6ffentlicher Anteilnahme einzuwir-
ken vermdgen.

Individuelle Selbstbestimmung setzt aber - auch unter den Bedingungen mo-
derner Informationsverarbeitungstechnologien - voraus, dal3 dem Einzelnen
Entscheidungsfreiheit Gber vorzunehmende oder zu unterlassende Handlun-
gen einschlieB3lich der Moéglichkeit gegeben ist, sich auch entsprechend die-
ser Entscheidung tatsachlich zu verhalten. Wer nicht mit hinreichender Si-
cherheit Uberschauen kann, welche ihn betreffende Informationen in be-
stimmten Bereichen seiner sozialen Umwelt bekannt sind, und wer das Wis-
sen maoglicher Kommunikationspartner nicht einigermal3en abzuschatzen
vermag, kann in seiner Freiheit wesentlich gehemmt werden, aus eigener
Selbstbestimmung zu planen oder zu entscheiden. Mit dem Recht auf infor-
mationelle Selbstbestimmung waren eine Gesellschaftsordnung und eine
diese ermdglichende Rechtsordnung nicht vereinbar, in der Burger nicht
mehr wissen kénnen, wer was wann und bei welcher Gelegenheit Uber sie
weild. Wer unsicher ist, ob abweichende Verhaltensweisen jederzeit notiert
und als Information dauerhaft gespeichert, verwendet oder weitergegeben
werden, wird versuchen, nicht durch solche Verhaltensweisen aufzufallen.



Wer damit rechnet, dal3 etwa die Teilnahme an einer Versammlung oder ei-
ner Burgerinitiative behdrdlich registriert wird und dafd ihm dadurch Risiken
entstehen konnen, wird moglicherweise auf eine Ausubung seiner entspre-
chenden Grundrechte (Art. 8, 9 GG) verzichten. Dies wurde nicht nur die in-
dividuellen Entfaltungschancen des Einzelnen beeintrachtigen, sondern auch
das Gemeinwohl, weil Selbstbestimmung eine elementare Funktionsbedin-
gung eines auf Handlungs- und Mitwirkungsféhigkeit seiner Birger begrin-
deten freiheitlichen demokratischen Gemeinwesens ist.

Hieraus folgt: Freie Entfaltung der Personlichkeit setzt unter den modernen
Bedingungen der Datenverarbeitung den Schutz des Einzelnen gegen unbe-
grenzte Erhebung, Speicherung, Verwendung und Weitergabe seiner per-
sonlichen Daten voraus. Dieser Schutz ist daher von dem Grundrecht des
Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG umfaldt. Das Grundrecht
gewahrleistet insoweit die Befugnis des Einzelnen, grundsatzlich selbst Gber
die Preisgabe und Verwendung seiner personlichen Daten zu bestimmen.

b) Dieses Recht auf ,informationelle Selbstbestimmung* ist nicht schranken-
los gewaébhrleistet. Der Einzelne hat nicht ein Recht im Sinne einer absoluten,
uneinschrankbaren Herrschaft tber ,seine* Daten; er ist vielmehr eine sich
innerhalb der sozialen Gemeinschaft entfaltende, auf Kommunikation ange-
wiesene Personlichkeit. Information, auch soweit sie personenbezogen ist,
stellt ein Abbild sozialer Realitat dar, das nicht ausschlie3lich dem Betroffe-
nen allein zugeordnet werden kann. Das Grundgesetz hat, wie in der Recht-
sprechung des Bundesverfassungsgerichts mehrfach hervorgehoben ist, die
Spannung Individuum - Gemeinschaft im Sinne der Gemeinschaftsbezogen-
heit und Gemeinschaftsgebundenheit der Person entschieden (BVerfGE 4, 7
[15]; 8, 274 [329]; 27, 1 [7]; 27, 344 [351 f.]; 33, 303 [334]; 50, 290 [353]; 56,
37 [49]). Grundsatzlich mul3 daher der Einzelne Einschrédnkungen seines
Rechts auf informationelle Selbstbestimmung im Uberwiegenden Allgemein-
interesse hinnehmen.

2. Die Verfassungsbeschwerden geben keinen Anla3 zur erschopfenden
Erorterung des Rechts auf informationelle Selbstbestimmung. Zu
entscheiden ist nur tUber die Tragweite dieses Rechts fur Eingriffe, durch
welche der Staat die Angabe personenbezogener Daten vom Birger
verlangt. Dabei kann nicht allein auf die Art der Angaben abgestellt werden.
Entscheidend sind ihre Nutzbarkeit und Verwendungsmoglichkeit. Diese
hangen einerseits von dem Zweck, dem die Erhebung dient, und
andererseits von den der Informationstechnologie eigenen Verarbeitungs-
und Verknupfungsmdglichkeiten ab. Dadurch kann ein fur sich gesehen
belangloses Datum einen neuen Stellenwert bekommen; insoweit gibt es
unter den Bedingungen der automatischen Datenverarbeitung Kkein
.belangloses* Datum mehr.

Wieweit Informationen sensibel sind, kann hiernach nicht allein davon ab-
hangen, ob sie intime Vorgange betreffen. Vielmehr bedarf es zur Feststel-
lung der personlichkeitsrechtlichen Bedeutung eines Datums der Kenntnis
seines Verwendungszusammenhangs: Erst wenn Klarheit dartiber besteht,
zu welchem Zweck Angaben verlangt werden und welche Verknipfungsmaog-
lichkeiten und Verwendungsmoglichkeiten bestehen, 143t sich die Frage ei-
ner zulassigen Beschrankung des Rechts auf informationelle Selbstbestim-



mung beantworten. Dabei ist zu unterscheiden zwischen personenbezoge-
nen Daten, die in individualisierter, nicht anonymisierter Form erhoben und
verarbeitet werden (dazu unter a), und solchen, die fur statistische Zwecke
bestimmt sind (dazu unter b).

a) Schon bislang ist anerkannt, dal3 die zwangsweise Erhebung personenbe-
zogener Daten nicht unbeschrankt statthaft ist, namentlich dann, wenn sol-
che Daten fir den Verwaltungsvollzug (etwa bei der Besteuerung oder der
Gewahrung von Sozialleistungen) verwendet werden sollen. Insoweit hat der
Gesetzgeber bereits verschiedenartige Mal3inahmen zum Schutz der Betrof-
fenen vorgesehen, die in die verfassungsrechtlich gebotene Richtung weisen
(...)Wieweit das Recht auf informationelle Selbstbestimmung und im Zu-
sammenhang damit der Grundsatz der VerhaltnismaRigkeit sowie die Pflicht
zu verfahrensrechtlichen Vorkehrungen den Gesetzgeber zu diesen Rege-
lungen von Verfassungs wegen zwingen, héangt von Art, Umfang und denk-
baren Verwendungen der erhobenen Daten sowie der Gefahr ihres
MiRbrauchs ab (vgl. BVerfGE 49, 89 [142]; 53, 30 [61]). Ein Uberwiegendes
Allgemeininteresse wird regelmafiig tberhaupt nur an Daten mit Sozialbezug
bestehen unter Ausschluld unzumutbarer intimer Angaben und von Selbstbe-
zichtigungen. Nach dem bisherigen Erkenntnis- und Erfahrungsstand er-
scheinen vor allem folgende Mal3hahmen bedeutsam:

Ein Zwang zur Angabe personenbezogener Daten setzt voraus, dald der Ge-
setzgeber den Verwendungszweck bereichsspezifisch und préazise bestimmt
und daf3 die Angaben fur diesen Zweck geeignet und erforderlich sind. Damit
ware die Sammlung nicht anonymisierter Daten auf Vorrat zu unbestimmten
oder noch nicht bestimmbaren Zwecken nicht zu vereinbaren. Auch werden
sich alle Stellen, die zur Erfullung ihrer Aufgaben personenbezogene Daten
sammeln, auf das zum Erreichen des angegebenen Zieles erforderliche Mi-
nimum beschranken missen.

Die Verwendung der Daten ist auf den gesetzlich bestimmten Zweck be-
grenzt. Schon angesichts der Gefahren der automatischen Datenverarbei-
tung ist ein - amtshilfefester - Schutz gegen Zweckentfremdung durch Wei-
tergabeverbote und Verwertungsverbote erforderlich. Als weitere verfahrens-
rechtliche Schutzvorkehrungen sind Aufklarungs-, Auskunfts- und Lo6-
schungspflichten wesentlich.

Wegen der fur den Burger bestehenden Undurchsichtigkeit der Speicherung
und Verwendung von Daten unter den Bedingungen der automatischen
Datenverarbeitung und auch im Interesse eines vorgezogenen
Rechtsschutzes durch rechtzeitige Vorkehrungen ist die Beteiligung
unabhéangiger Datenschutzbeauftragter von erheblicher Bedeutung fur einen
effektiven Schutz des Rechts auf informationelle Selbstbestimmung.



